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上海 XXXXX 印刷厂审核案例 
 

 

案例类型：信息安全管理体系认证 

推荐人员：葛嘉炜 

推荐机构：北京新世纪检验认证有限公司 

 

 

 

一、 案例背景 

审核类型：初审 

审核时间：2014-5-20~~5-23AM 

审核依据：GB/T22080-2008/ISO/IEC27001:2005 

审核组成员：组长：葛嘉炜，组员：戎林、沈向阳 

 

上海 XXXXX 印刷厂是专业从事票据印刷的企业之一， 本公司是上
海市税务局、市财政局、广电局、邮电局定点印刷发票，财政收据、
电影票、信封的定点厂之一,主营业务是商业表格印刷，特种防伪数
码印刷。主要产品是发票、收据、无碳复印印刷品、电脑连续纸商业
表格印刷品、供激光打印的各种热敏纸影戏舞票，各种压敏、热敏、
电脑保密信封及纸质移动通信充值卡，复卷式电脑发票，具有多种防
伪印刷功能的各种有价票证等等。 

此次审核目的是评价信息安全体系的建立和运行的符合性和有效

性，特别是信息安全控制措施的落实情况。 
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二、 主要审核发现、沟通过程 

1） 在综合管理部查对离职人员门禁权限的管理，门禁系统显示聂

XX（门禁卡号：3640030）对 1 楼废品库和晒版车间有权限，实际

聂 XX 已离职，另外系统显示刘 XX（门禁卡号：10030090）有对胶

印车间的权限，但刘 XX 也已离职；  

 

现场与负责人沟通：对门禁权限的管理由综合管理部负责，并制

定了《门禁系统管理制度》，但是门禁系统管理员本身信息安全

意识不强且对管理制度理解不充分，对确认离职人员的权限未能

及时撤销，导致系统中仍保留原有权限；经指出，受审核人员意

识到自身工作的疏忽，表示会加强对信息安全标准和管理制度的

学习。 

 

2） 查见位于一楼的独立小机房，用于放置电话交换机以及支持办

公网络的设备，机房由网管负责,现场查见该机房内堆放了部分杂

物，配备了空调但未开启，现场也未配备灭火器等消防设施； 

 

公司网管称由于物理场地的限制，目前没有配备专用机房来存放

支持日常办公的网络设备，暂时放置在小机房内；经沟通，指出

应对存放网络设备的场所的物理环境进行管控，配备必要的支持

性设施，确保设备的稳定运行以保证不影响正常办公，受审核人

员表示接受。 
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3） 在办公现场查见资产编号“HAD-01”工作电脑，设置了3位连

续数字开机口令，口令强度不符合要求 ；该电脑未进行清屏操作，

电脑桌面上存放各类工作文件，包括有《月平均工资、公积金》、

《秘密载体基本情况》等敏感的工作文件； 

 

经查，公司制定《内部非涉密计算机管理办法》规定了开机口令

和屏保要求，该员工对信息安全意识不足，对该电脑口令设置过

于简单，不符合规定要求，且未按照信息安全管理体系要求对使

用后电脑桌面上的敏感文件进行清屏。 

 

三、 标准解读及问题分析 

1） GB-T22080-2008 A.8.3.3 条款要求“所有雇员、承包方人员和

第三方人员对信息和信息处理设施的访问权应在任用、合同或协议

终止时删除，或在变化时调整”； 

对信息资产和信息处理设施的访问权限在任用终止或变更前是

否减少或删除，依赖于对风险因素的评价； 

该公司涉及各类发票、收据产品的印刷，对印刷车间和仓库等区

域均为重要安全区域，未经授权人员不得进入，因此对门禁权限的

管理尤为关键，公司针对门禁制定了《门禁系统管理制度》，所有

门禁权限的开通均需经总经理批准后由综合管理部进行分配；但是
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在实际工作中系统管理员只关注了对新入职员工和调岗员工的门禁

权限管理，忽略了对离职人员权限的删除，也未能定期对门禁系统

中的权限分配情况进行复查；另外该员工的信息安全意识较为薄弱，

对标准条款中要求理解不充分，未能按照 A.8.3.3 条款的要求在员工

任用终止时撤销访问权限。 

 

2）GB-T22080-2008 A.9.2 条款要求“应安置和保护设备，以减少由

环境威胁和危险所造成的各种风险”，“应保护设备使其免于由支

持性设施失效而引起的电源故障和其他中断”； 

根据标准要求要采取控制措施以最小化潜在物理威胁的风险如：

火灾、尘埃、电源干扰等；并对可能对信息处理设施运行状态产生负

面影响的环境条件予以监视；另需要有足够的支持性设施来支持系

统，保持连续性； 

公司由于主要从事票据印刷，日常工作中对网络信息化要求相对

较低，因此网管对存放电话交换机和网络设备的小机房的管理不够重

视，且网管对标准 A.9.2 条款中的相关要求认识不足，对机房缺少规

划和管理，导致机房环境杂乱，配备的空调未使用，且缺少温湿度监

控、灭火器等支持性设施，无法对机房内的物理环境和设备安全进行

有效的管控。 

 

3）GB-T22080-2008 A.11.3 条款要求“应要求用户在选择及使用口

令时，遵循良好的安全习惯”，“应采取清空桌面上文件和清空信
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息处理设施屏幕的策略”； 根据标准要求应避免连续相同的、全数

字的或全字母的字符，并定期变更口令；同时对于敏感或涉密的文

件在使用后应立即从电脑桌面或打印机中清除，以降低正常工作时

间之中和之外对信息的未授权访问； 

  公司制定了《内部非涉密计算机管理办法》，对开机口令强度和

屏保要求进行了明确，但受审核人员信息安全意识不强，为了使用

方便，开机口令设置过于简单，且在电脑桌面上放置有非公开的敏

感工作文件，未能对所管理的信息资产进行有效的管理和防护，也

不符合标准条款和公司管理规定的要求。 

四、 改进过程及取得的成效 

基于以上事实和沟通，受审核组织领导对我们发现的问题欣然接受，

并表示此次审核人员指出的问题工作中没有关注到，但却存在很大的

安全隐患和风险,一定认真整改。现场审核后，受审核组织对提出的

不符合项均进行原因分析并制定了纠正措施，并举一反三，排查所有

信息处理设施，取得了良好的管理成效。 

 

1）对于 A.8.3.3 条款提出的不符合采取的纠正措施包括：立即门禁系

统中离职人员的权限进行撤销，并对全体员工的门禁权限进行复查，

将现有人员的门禁权限上报总经理审批后，编制《门禁权限一栏表》，

明确各道门禁授权的人员；后续要求系统管理员建立管理日志，定期

对门禁系统及人员信息进行检查，确保全公司各道门禁监控的正常运

行；组织员工学习公司《门禁系统管理制度》和 GB-T22080-2008 
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A.8.3.3 条款要求件，增强员工的信息安全意识。 

 

 

 

 

2） 对于 A.9.2 条款提出的不符合采取的纠正措施包括：立即对机

房进行打扫整理，检查网络设备的布线，开启空调使机房内温度

处于恒温状态，并购置灭火器，后续要求网管定期对机房进行巡

检，保留记录，确保机房物理环境适宜，设备运行处于正常状态； 

并对员工进行标准和体系文件的培训，增强其信息安全意识； 
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3）对于 A.11.3 条款提出的不符合采取的纠正措施包括：立即对办公

电脑桌面进行清屏，不存放敏感文件；按照《内部非涉密计算机管

理办法》，要求重新设置开机口令，长度至少 6 位，且有数字、字

母相结合，并规定每半年对口令进行变更；举一反三，检查公司内

其他工作电脑的口令设置情况和清屏策略执行情况，严格按照标准

和管理制度的要求执行； 

组织员工学习公司《内部非涉密计算机管理办法》和

GB-T22080-2008 A.11.3 条款要求件，增强员工的信息安全意识 
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取得成效： 

通过此次审核，受审核方领导和员工充分意识之前虽然已进行了

信息安全管理体系的贯标，但是在日常工作中对标准要求的理解

实施还有所欠缺，员工更多的关心本职工作及业务上的事，忽略

了信息安全的要求，员工总体信息安全意识较为薄弱，利用对审

核中提出不符合整改的机会重新对公司的体系文件进行了培训学

习，加强全员的信息安全意识； 

同时通过审核，受审核方对信息安全标准中的要求有了更深入的

认识，也发现了在日常工作过程中实际存在的信息安全隐患和信

息安全管理漏洞，经过与企业领导层以及各部门人员沟通交流后，

企业认可了认真执行标准中规定的控制措施对公司的信息安全管

理带来帮助，并表示今后会对信息安全更加重视，结合实际工作

加强培训教育，做到持续改进，不断提升信息安全体系的实施效

果和公司信息安全的管理水平。 
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