
 

  

 
玉晶光电（厦门）有限公司 ISMS 审核案例 

 

推荐机构：北京新世纪检验认证股份有限公司 

受审核方：玉晶光电（厦门）有限公司 

案例类型：信息安全管理体系认证  

审核组成员：组长：宋鹏，组员：魏云鹏 

一、 背景  

审核类型：监督审核  

审核时间：2015 年 12 月 8 日下午——2015 年 12 月 11 日下午  

审核依据：GB/T22080-2008/ISO/IEC27001:2005  

 

玉晶光电（厦门）有限公司是一家全资台企企业，隶属于玉晶光电股份有限公司（台湾），公

司产品以传统相机镜头、数码相机镜头、影像传输镜头、手机及 PDA（掌上电脑）镜头、AF 模组、

相机观景窗镜片、镭射指示器镜片/镜头以及客户委托的各式镜头的设计、加工为主。目前是苹果

手机摄像头配件的第二大供应商。 

本次案例背景审核体系和范围为：“ISMS：与光学透镜和手机、相机光学组件的设计和制造相

关的信息安全管理”，审核类型为第一次监督审核。本案例针对的不是企业认证范围专业（光学设

计）方面的信息安全管理，而是针对企业自身整体信息安全中通用的病毒防范方面管理进行举例。 

因案例描述整体不涉及企业自身信息安全秘密，不做匿名处理。 

二、 过程 

本次审核笔者负责财务、行政、人资、资讯四个部门，案例部门为资讯部门。在本企业中，

资讯部门就是传统意义上的信息部门。 

审核过程中了解到，该企业使用了域控对整个集团公司进行了管控，所有计算机均纳入 AD域

进行管理控制，整体访问控制、软件安装、杀毒终端等均做了统一部署和控制。采用了 4台防病



 

  

毒服务器进行统一的病毒防御查杀，以防护公司整体网络不受病毒攻击。审核员认为，在此环境

下对于条款“A.10.4.1 对恶意代码的控制措施”的审核可从服务器端直接查看全体部署和控制情

况，然后在部门审核时单独抽样验证即能全面和快捷的得到审核发现。 

审核员查看了赛门铁克杀毒软件服务器端，该软件目前使用了防毒功能和上网访问控制（软

件防火墙）。服务器更新调度为每日 12:00 调度更新，持续 1 小时尝试更新。再查看服务器端对

客户端的管理策略，开启了防火墙策略、防病毒和防间谍软件策略、入侵防护策略、应用程序与

设备控制策略、liveupdate 设置策略等总体管控策略；查看防火墙规则主要是禁止访问远端网盘、

外部邮件网站、自定义网站（淘宝、娱乐方面）等；最后审核员通过该软件筛选功能查看杀毒方

面的最新检测摘要，发现有部分终端未安装 sonar 功能模块（综合判断引擎），其中 Y400001368

等 13 台还未开启自动防护功能，与管理员沟通让他远程连上其中 Y400002230（192.168.***.***）

电脑，发现病毒库为 2011.4.18，未进行更新，也未开启自动防护。证据已充分显示不符合标准

条款“A.10.4.1 对恶意代码的控制措施”。 

经过与防病毒服务器管理人员（网络管理员）沟通，认为主要的技术问题是终端电脑杀毒软

件功能模块损坏，导致服务器端无法对其进行更新升级和开启防护功能。而管理方面，公司未制

定相关的防病毒巡查制度要求，管理员也以为安装好了服务器端并设置好各种策略就全部自动运

行，不需要查看，从而导致该问题一直存在。 

经过与组长沟通，组内一致认为应开具不符合，企业方面也认可和接受此项不符合。在末次

会议上，审核组就存在的问题及其可能导致的风险、后果进行了讲解，同时针对企业完备的技术

设备情况，常见的依赖设备的问题进行了剖析，把“三分技术、七分管理”的思路与企业方进行

了分享，企业方也认识到了己方的不足，愿意用心整改并对相关人员加以培训教育。 

三、 结果 

现场审核后，受审核组织对提出的不符合项进行原因分析并纠正，制定了纠正措施，进行了

培训。 

纠正： 

1、对公司各终端进行清查； 

2、对有异常的终端电脑开启自动防护功能； 

2015.12.29 对全公司终端（包括域控下的、非认证范围的其他子公司）进行清查，发现 1177

个终端最新的病毒库和防护有 902 个，过时 16 个，脱机（截图时未开机）254 个，禁用了杀毒软

件的 5个。 

2015.12.29 清查截图如下： 



 

  

 

 

2016.1.5 清查处理后截图： 

 

清查后做了纠正处理，于 2016.1.5 基本完成。 1177 个终端除了脱机状态以外的终端有 952

个升级到最新的病毒库和开启了防护，还有 1个过时的终端也在处理当中。两图对比可明显看到

“病毒和风险活动摘要”中清查前和清查后的 24小时病毒活动程度和下载风险的不同。 

纠正措施： 

1、每月从服务器端核查计算机的病毒库状况，如发现异常及时改善，并纳入《ISP-02-13 信

息安全事件管制程序》文件管理； 

 

2、针对更新的新要求对厂内相关人员培训 



 

  

 

 

从纠正和纠正措施实施的结果来看，企业病毒防护确实有了很大的提升，而通过培训和明确

每月巡查制度，也使企业后续的防病毒方面工作形成了长效机制。通过这次整改，对企业信息安

全管理中“管理与技术结合”方面起到了启迪作用，从而提升了企业的信息安全管理能力。 

四、 扩展 

通过本次审核，笔者有两点体会： 

1、审核过程在可行的条件下，应灵活运用专业知识，尽可能全面的为受审核组织进行“体

检”。如本次审核在企业本身实行了域控的情况下，通过一个服务器端查看到整个企业的所有终

端防病毒情况，以及密码策略、访问控制策略、桌面控制策略等（AD server 域控服务器），不会

遗漏任何一个终端，这是抽样所不能比拟的全范围，杜绝了抽样的偶然性，从而得到完整的审核

发现； 

2、通过这样方式的审核，以及与受审核组织方面的沟通交流，引导企业，使企业更深切的感

受到管理体系与技术、设备结合的必要性，对技术、设备方面的盲目信任降低，使企业信息安全

工作效能提高、信息安全风险降低，使其从本次审核中得到实实在在的益处，从而使企业信息安

全管理水平和信息安全防护能力进一步提升。 


